
Sangfor в мире и СНГ



О компании Sangfor

• Основана в 2000 году

• HQ: Шэньчжэнь

• Shenzhen Stock Exchange 2018

• Общий оборот за 2024 год

составил 1,5млрд $



Увеличение мирового присутствия

Новые хабы техподдержки – ОАЭ, Италия
Новые территории – СНГ (Казахстан, 
Узбекистан, Киргизия)
№1 по HCI в Китае
№2 по SDS в APAC
№3 по VDI в APAC

По объему продаж по версии IDC



Sangfor HCI и VDI

HCI VDI
Наш софт действительно работает

Техническая поддержка оказывается на русском языке
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Сопоставление продуктов Sangfor и VMware



Sangfor HCI
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Виртуализация
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Доставка приложений и рабочих столов
§ 3 Основных компонента VDI решения

§ Любой x86 Сервер+ VDI ПО+ Тонкий-Клиент/Агент

VMVM App

Тонкий клиент

Сервер x86 с установленным 
гипервизором HCI

Взаимодействие с 
Virtual Desktop через сеть

Virtual Desktop Controller

Смартфон

ПК-Клиент



Производительный aSAN



Производительный aSAN

Sangfor



Просто и удобно



Просто и удобно



Просто и удобно



Встроенный Backup и DR



Управление VMware из Sangfor HCI+миграция

Возможность миграции 
виртуальных машин, 
подключенных к vCenter

Конвертация и миграция 
виртуальных машин и физических 
серверов в HCI с помощью агента



Ø P2V Для Windows OS
P2V Миграция Windows с физического хоста Windows на Sangfor HCI через сетевое 
взаимодействие.

Ø P2V Linux OS
P2V Миграция Linux с физического хоста на Sangfor HCI через сетевое взаимодействие.

Ø V2V system migration
Миграция виртуальных машин с других платформ таких как VMware  на Sangfor HCI 
платформу через сетевое взаимодействие.

Миграция с различных платформ



Тип Описание продукта Дополнительно

HCI Software

Server Virtualization - Mandatory Per CPU Socket

Storage Virtualization - Optional Per CPU Socket

Network Virtualization - Optional Per CPU Socket

SCP Cloud Management Private / Public Cloud Per CPU Socket

Heterogenous Management Manage VMware Machines Per VM

Disaster Recovery Disaster Recovery Per VM

CDP Continuous / Realtime Backup Per VM

NFV Security Virtualization Per Appliance

Container Kubernetes Per Instance/Node

Лицензирование



Почему нужно менять VMware

Окончание поддержки текущих версий производителем

13 найденных уязвимостей 
за последние 3 года, из них
Critical – 5
High – 3
https://cve.mitre.org/cgi-
bin/cvekey.cgi?keyword=Vmw
are+ESXi

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Vmware+ESXi


Патчинг уязвимостей?

https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24505

А где версия 6.х?

https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24505


Что говорит ФСТЭК

https://bdu.fstec.ru/vul/2024-05045 Всего 146 записей об уязвимостях в Vmware с 1 марта 2022 по 29 июля 2024 на сейте ФСТЭК

https://bdu.fstec.ru/vul/2024-05045


Еще немного про уязвимости
VMware предупреждает клиентов о начале эксплуатации критической CVE-2024-38812 в vCenter 
Server, которая была отнесена поставщиком к категории Hard-to-Fix.
VMware выпустила срочное обновление своего бюллетеня VMSA-2024-0019, в котором признал факт активных 
атак, нацеленных на CVE-2024-38812 и CVE-2024-38813, призывая клиентов отдать высокий приоритет 
развертыванию доступных исправлений.
Уязвимость была впервые обнаружена еще пять месяцев назад командой TZL на китайском хакерском 
конкурсе Matrix Cup 2024, организованном Qihoo 360 и Beijing Huayun'an Information Technology, и имеет 
CVSS 9,8/10.
Уязвимость описывается как переполнение кучи в реализации протокола распределенной вычислительной 
среды/удалённого вызова процедур (DCERPC) в vCenter Server.
Компания VMware отметила, что злоумышленник, имеющий сетевой доступ к vCenter Server, может 
активировать эту уязвимость, отправив специально созданный сетевой пакет, потенциально приводящий к 
RCE.
На протяжении четырех месяцев компания предпринимала попытки исправить опасную 
ошибку.
Так, как признались в VMware, исправления 17 сентября 2024 года не в полной мере смогли 
закрыть влияние CVE-2024-38812.
Гигант виртуализации устранил уязвимости, выпустив: vCenter Server 8.0 U3b и 7.0 U3s, VMware Cloud 
Foundation 5.x (Исправлено в 8.0 U3b) и VMware Cloud Foundation 4.x (исправлено в 7.0 U3s).



А можно и мне Sangfor?
Использование иностранного программного обеспечения виртуализации в Российской Федерации в настоящее время имеет
определенные ограничения.
Ограничения связанны с необходимостью использования сертифицированного программного обеспечения, невозможности
использования иностранного программного обеспечения и необходимости согласования использования иностранного
программного обеспечения в некоторых областях применения.
В случае, если вы являетесь оператором ИСПДн, то вы имеете право приобретать и использовать средство
виртуализации Sangfor, при этом вы имеете право принять решение и провести оценку его соответствия в форме
приемки и испытаний.
В случае, если вы являетесь субъектом КИИ, и в процессе категорирования определили, что вы используете
незначимые объекты КИИ, то вы имеете право приобретать и использовать средство виртуализации Sangfor без
ограничений.
В случае, если вы являетесь субъектом КИИ, и используете значимые объекты КИИ но при этом НЕ являетесь
заказчиком, осуществляющим закупки в соответствии с Федеральным законом от 18 июля 2011 г. N 223-ФЗ "О
закупках товаров, работ, услуг отдельными видами юридических лиц" или являетесь организацией-заказчиком с
муниципальным участием, осуществляющей закупки в соответствии с Федеральным законом от 18 июля 2011 г. N 223-ФЗ
"О закупках товаров, работ, услуг отдельными видами юридических лиц" вы имеете право приобретать и использовать
средство виртуализации Sangfor. При этом имеете право принять решение и провести оценку его соответствия в
форме приемки и испытаний.
Более подробная информация об ограничениях применения несертифицированного и иностранного программного
обеспечения приведена в приложении №1.



Сравнение цен



Sangfor HCI и VDI

HCI VDI



CIS@sangrus.com

Спасибо!

mailto:sl@sangrus.com

