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Ideco – продуктовая IT-компания

Оптимизируем время настройки


Экспертная  и человечная ТП

Защищаем от кибератак

О нас



замена зарубежных решений
Заместим решения ушедших из России вендоров.

Для надежного подключения удалённых офисов  
и пользователей по VPN. Собственный клиент Wireguard, 
поддержка нативных протоколов IKEv2/IPSec, L2TP/IPSec, SSTP.

VPN-сервер

Межсетевые экраны NGFW/UTM

Заменим устройства, которые перестали поддерживаться  
производителями Fortinet, Cisco, Palo Alto, GFI Kerio и др.

Выгодные инвестиции в безопасность

Покупка, продление лицензий и стоимость владения ниже 
большинства отечественных и зарубежных аналогов.

Защита электронной почты

Фильтрация спама, фишинговых писем. Замена Barracuda Spam 
Firewall, FortiMail и других зарубежных решений.

Прокси-сервер и веб-фильтр

Фильтрация веб-трафика по 145 категориям. SSL-инспекция. 
Потоковая антивирусная проверка.

Соответствует требованиям регуляторов

Соответствие требованиям регуляторов для защиты ИСПДн, КИИ, 
ГИС. Ideco NGFW в реестре Минцифры, имеет сертификат ФСТЭК. 
Соответствует указам Президента 30.03.2022 № 166, 01.05.2022 № 
250.



ДЛЯ ОРГАНИЗАЦИЙ ЛЮБОГО МАСШТАБА
С числом интернет-пользователей от 50 до 10 000, использующих любые 
мобильные и десктопные ОС, включая отечественные.

Промышленным предприятиям

Защита офисной сети, критической инфраструктуры, согласно 187-ФЗ.

Коммерческим компаниям

Комплексное решение проблем сетевой безопасности. Быстрое 
внедрение и понятное администрирование.

Учебным заведениям: от федеральных ВУЗов до школ

Ограничение доступа в интернет в соответствии с 139-ФЗ и 436-ФЗ  
«О защите детей от информации, причиняющей вред их здоровью и 
развитию» и 114-ФЗ  «О противодействии экстремистской 
деятельности».

Государственным и муниципальным учреждениям

Импортозамещение зарубежных решений Microsoft TMG, Kerio 
Control, Check Point UTM, Cisco, Fortigate и др. Соответствие ИС 
требованиям регулятора (ФСТЭК), 152-ФЗ «О персональных данных».

Медицинским учреждениям

Для обеспечения максимальной безопасности в условиях 
ограниченного бюджета при минимальных затратах на 
обслуживание. Обеспечим непрерывность работы и врачебную 
тайну.

Организациям с большой филиальной инфраструктурой

Для надежного подключения удаленных офисов  
и пользователей по VPN. Минимальные затраты  
на администрирование и обеспечение безопасности обособленных 
подразделений.



СИСТЕМНЫМ АДМИНИСТРАТОРАМ  

И СПЕЦИАЛИСТАМ ПО БЕЗОПАСНОСТИ
Освободите свои ресурсы и сфокусируйтесь на бизнес-задачах, сеть будет  
в безопасности под защитой Ideco NGFW.

Ваша сеть — ваши правила

Нужно заблокировать пожирателей времени (баннеры, порно, 
развлекательные сайты и т.п.)? Тормозит IP-телефония и 
интернет-банк, пока кто-то скачивает торренты? Базу 1С удалил 
шифровальщик?

Ищете замену устаревших решений?

Простые файрволы (Mikrotik и др.), ПО под Windows (Microsoft 
TMG, Traffic Inspector, UserGate Proxy & Firewall), бесплатные 
дистрибутивы Linux/FreeBSD (Squid, iptables) не способны 
обеспечить защиту от современных угроз безопасности.

Хотите знать, что происходит в вашей сети?

Чем загружен интернет-канал? На какие сайты ходят 
пользователи в рабочее время? Компьютеры заражены 
ботнетами и вирусами? Пользователи используют торренты, TOR 
и анонимайзеры?

Нужно соответствовать требованиям регуляторов,  
в т.ч. по импортозамещению?

Защитить персональные данные и критическую инфраструктуру.  
Оградить учащихся от вредной информации.  
Пройти проверки регуляторов: ФСТЭК. Заменить западное ПО на 
отечественное из реестра Минкомсвязи.



ВАША СЕТЬ — ВАШИ ПРАВИЛА
Ideco NGFW — максимальный контроль трафика.

95% вирусов попадают в локальную сеть из интернета.


Более 80% зловредов загружают вредоносное содержимое из бот-сети  
и общаются с командными центрами (C&C).


Заблокируйте их загрузку и узнайте о зараженных хостах, контролируя 
трафик на сетевом периметре.

Блокируйте угрозы на дальних подступах

Организуйте работу сотрудников в офисе из дома или в 
распределенной команде. 


Ваши коллеги смогут безопасно работать по VPN даже находясь в 
командировке: все важные задачи будут выполнены вовремя, а 
конфиденциальные  данные останутся под контролем. 


Публикуйте веб-ресурсы и почтовый сервер, используя современные 
технологии защиты.

Повысьте доступность ваших сервисов извне безопасно

Поставьте барьер перед шифровальщиками и криптомайнерами.


Предотвратите несанкционированное использование рабочих 
ресурсов: интернет-канала, ПО и сайтов, не помогающих выполнению 
служебных обязанностей. 

Обезопасьте ваши данные и мощности

До 40% трафика является «мусорным»: торренты, телеметрия Windows 
и spyware, баннеры, вирусы.


Повысьте эффективное использование интернет-канала без затрат  
на его расширение.

Увеличьте эффективную скорость интернет-канала

Пожиратели времени (развлекательные и фейковые новости, соцсети, 
форумы, online-игры) крадут до 2-х часов рабочего времени 
сотрудника в день.


Реклама и баннеры нарушают концентрацию внимания. Помогите 
коллегам сфокусироваться на рабочих процессах.

Повысьте производительность труда в компании



СЛОЖНЫЕ ТЕХНОЛОГИИ 


удобный ИНТЕРФЕЙС
Ideco NGFW — решение enterprise-уровня для организации интернет-шлюза или прокси-сервера.

Предустановленные и внутренние правила модулей глубокого анализа 
трафика уже при настройке «‎по умолчанию» обеспечивают 
максимальный уровень защиты локальной сети и самого сервера. 

Защита сразу «‎из коробки»

Установка Ideco NGFW займет всего 10 минут. Сервер сразу готов к 
бою, нужно лишь настроить авторизацию пользователей. Интеграция с 
Active Directory, DLP, SIEM и системами мониторинга включается в 
несколько кликов.

Быстрое внедрение

Тысячи наших клиентов легко перешли на Ideco NGFW  
с Kerio Control, FortiGate, Microsoft TMG, Traffic Inspector, Usergate 
Proxy&Firewall, MikroTik, StoneGate Firewall и др.

Легкая миграция

Устанавливайте Ideco NGFW на любой гипервизор или сервер без 
ограничения платформы, мощности и количества ядер. Ideco NGFW 
может полноценно работать в качестве прокси-сервера без изменения 
маршрутизации сети.

Интеграция в любую инфраструктуру

Интуитивный русскоязычный веб-интерфейс администрирования, 
актуальная online-документация, видеоуроки, техническая поддержка  
в режиме online позволят максимально быстро разобраться  
в настройках.

Понятные настройки

Наши инженеры ответят на все вопросы по установке, настройке, 
миграции и работе оборудования. 


Помощь прямо из веб-интерфейса администрирования — ответы через 
несколько секунд или по телефону.

Техподдержка напрямую от вендора online



модули IDECO NGFW

100 млн
URL в обновляемой базе данных

15 млн
доменов и IP-адресов C&C  

в нашем BlockList

DPI
Фильтрация на 7 уровне модели OSI

Контроль доступа в интернет с блокировкой 100 млн адресов в 180+ 
категориях: «Фишинг/мошенничество»,
«Центры распространения 
вредоносного ПО», «Ботнеты», «Тайный сбор информации», «Спам», 
«Реклама(баннеры)» и др.

Контентная фильтрация


Блокировка попыток обхода системы контентной фильтрации с 
помощью прокси-серверов, плагинов для браузеров, TOR и VPN.

Блокировка анонимайзеров


Позволяет запретить определенным пользователям и группам  
трафик Skype, WhatsApp, BitTorrent, Youtube, Steam, TikTok и др.

Контроль приложений (DPI)

Блокирование атак, DoS, spyware, телеметрии Windows, командных 
центров ботнетов, криптомайнеров, предупреждение вирусной 
активности внутри сети. Блокировка неблагонадежных регионов  
по GeoIP и IP-reputation. Обновляемая база от НКЦКИ.

Предотвращение вторжений (IPS)


Защита внутренних веб-ресурсов с помощью Web Application Firewall 
при публикации их в интернете. Фильтрация и защита почтового 
трафика для опубликованных почтовых серверов.

Публикация ресурсов (WAF)

Потоковая проверка скачиваемых файлов и скриптов антивирусами 
Касперского и Dr.Web. Блокировка вирусов до их попадания в 
локальную сеть.

Антивирусная проверка трафика




возможности ideco NGFW

Легкая настройка интеграции с Microsoft Active Directory, SambaDC, 
ALD PRO, SIEM (по syslog), системами мониторинга (zabbix-агент, 
SNMP),
DLP (по ICAP). Динамическая маршрутизация BGP, OSPF.

Интеграция в сетевую инфраструктуру

Категоризированная отчётность по использованию веб-ресурсов. 
Отчёты по разрешенным и заблокированным сайтам, подробный 
журнал по времени посещения ресурсов.

Мониторинг и отчётность

Используйте Single Sign-On авторизацию по Kerberos, логам 
безопасности контроллера домена, или используя Ideco Client под 
Windows и MacOS, прозрачно и удобно контролируя
уровень доступа к 
сайтам и интернет-ресурсам.

Авторизация пользователей

Поддержка протоколов IKEv2/IPsec, Wireguard, L2TP/IPSec, SSTP для  
client-to-site подключений и IKEv2/IPsec для site-to-site.


Поддержка подключения роутеров Cisco, MikroTik, D-link, Asus, Keenetic.

VPN-сервер



преимущества ideco NGFW
Над российскими и зарубежными межсетевыми экранами нового поколения.

программно-аппаратное или виртуальное решение – вы можете 
скачать и установить самостоятельно на собственный гипервизор или 
сервер. Либо заказать программно-аппаратный комплекс (подробнее 
о них — далее).




бесплатное тестирование – не нужно покупать “кота в мешке”



техническая поддержка от вендора прямо в веб-интерфейсе (время 
ответа 30 секунд) 


быстрое развитие продукта – релизы несколько раз в месяц, 
моментальная реакция на новые вызовы и угрозы



обратная связь без посредников – мы учитываем пожелания 
пользователей при планировании новых версий, вы получаете прямой 
доступ к руководству компании



минимальные сложности при интеграции и обслуживании сервера.





 Ideco NGFW 18

Дата выхода бета-версии: 23.08.2024



Дата выхода релиза: 15.11.2024 



Обновления версии как минимум до: 01.03.2025 (6 месяцев)



Обновления баз антивируса Касперского для веб-трафика, контент-фильтра, 
предотвращения вторжений: до 01.10.2025







Изменения системных требований: нет






Примечания к релизу:�

� из продукта исключен антивирус ClamA�
� удалена возможность авторизации пользователей по PPPoE



Новейшие технологии

улучшенная технология виртуальных 

контекстов VCE; 

продвинутый WAF;



повышенная устойчивость от DoS-атак

Интеграции 
авторизация администраторов через 

RADIUS, Active Directory и ALD Pro;


интеграция с песочницей

Безопасность 
профили контроля приложений и 

предотвращения вторжений в правилах 
FW;


антивирус Dr.Web;


улучшенная ролевая модель 

администрирования 

Сетевые технологии

инструмент проверки прохождения 

трафика через МЭ;


зеркалирование портов SPAN;



оптимизация производительности 
обработки трафика

Обновления платформы

Linux 6.8,



IPS, DPI и др.модулей

Ideco ZTNA Client 
поддержка VPN для клиента MacOS;



возможность добавления DNS-суффикса 
подключения при подключении по VPN;


Ideco Client для Alt Linux, Astra Linux, Red 

OS

Интересный факт: Ideco NGFW 18 включит в себя более 1000 задач, благодаря которым реализовали 50 функциональных пожеланий 
наших клиентов.

 Ideco NGFW 18



интерфейс ideco NGFW



лицензирование

Информация о зарегистрированных 
серверах и текущих лицензиях�
�� Количество пользователей Ideco 

NGFW: авторизованные 
(подключенные к Интернет) 
пользователи локальной сети 
клиента или VPN-подключения 
пользователей, трафик которых 
проверяется и контролируется 
МЭ.�

�� Редакция Ideco NGFW (free, и 
Enterprise): доступные модули и 
особенности их работы.�

�� Срок действия лицензи�
�� Безлимитная лицензия от 

аппаратной платформы



расширенные сигнатуры IPS

Возможность использования 
расширенной базы правил  
предотвращения вторжений от 
Лаборатории Касперского.



Требует дополнительного 
лицензирования.



Панель мониторинга

Информация о состоянии сервера�

� Время работ�
� Основная информация о 

лицензи�
� Загрузка процессора за 

определенное врем�
� Занятая оперативная памят�
� Управление модулями 

фильтрации (можно включить или 
отключить нужные модули�

� Загрузка интерфейсов по 
определенному интерфейсу за 
определенное время и т.п.



Правила трафика. Файрвол

Информация о настроенных 
правилах, которые можно применять 
как для всей сети и отдельных 
подсетей, так и для отдельных 
пользователей или групп, даже если 
у них используются динамические 
IP-адреса. 



Предустановленные правила 
позволяют обеспечить высокий 
уровень защиты, без специальной 
настройки. 



Интеграция с сервисом "Мультифактор" 

Защита VPN-подключения с помощью 
двухфакторной аутентификации 
MULTIFACTOR необходима для 
исключения риска 
несанкционированного доступа к 
ИТ-инфраструктуре заказчиков.





Аудит действий администраторов



балансировка трафика на несколько 

серверов обратным прокси-сервером

Публикация веб-ресурсов локальной 
сети таким образом, чтобы они 
стали доступны потребителям из 
сети интернет.







IGMP Proxy

IGMP Proxy - служба, которая 
проксирует (передает) 
мультикаст-трафик сквозь роутер. 
Это сокращает объем трафика, что 
влияет на скорость работы и 
нагрузку сети.



IGMP Proxy позволяет принимать 
мультикаст-трафик от провайдера.





перехват NTP-запросов к внешним серверам 

(в настройках NTP-сервера)

NTP - протокол для синхронизации 
времени. Он позволяет установить 
точное время на компьютере, 
используя информацию от 
специальных серверов времени. 



При активации Перехвата 
NTP-запросов все запросы 
локальных клиентов будут 
обрабатываться NGFW, даже если 
были отправлены на другой 
NTP-сервер.









Журнал веб-доступа

Раздел позволяет посмотреть 
результат обработки 
пользовательского запроса службой 
Контент-фильтра. 



Для просмотра Журнала 
веб-доступа перейдите в раздел 
Отчеты и Журналы -> Журнал 
веб-доступа.













Ideco CENTER
Центр управления серверами Ideco NGFW

Добавится мониторинг за состоянием серверов (загрузка канала, 
нагрузка ЦП и т.д.), а также атаками на них.

Мониторинг серверов

—    файрволе

—    контент-фильтре

—    контроле приложений

—    ограничении скорости.

Общие политики безопасности в

—    возможность создания политик безопасности для 
разных групп серверов

Группировка серверов

Планируем

Позволит в одном месте следить за активностью пользователей  
на всех серверах Ideco NGFW.

Отчётность по трафику



Наши клиенты

Qarmet

ООО «РСТЕХ» Федеральная таможенная служба РФ

Министерство Юстиции РФГенеральная прокуратура Республики Казахстан

ДИТ ХМАО



Наши клиенты

АО «ГНЦ НИИАР» 

Тюменский индустриальный университет Burger King

Газпром межрегионгаз


ФГУП «ПО «Маяк»

АО "ИК Банк"




Спасибо за внимание
Скачайте Ideco NGFW на my.ideco.ru


44 дня бесплатно

+7 800 555 33 40 sales@ideco.ru ideco.ru

mailto:sales@ideco.ru

